БЕЗОПАСНОСТЬ ДЕТЕЙ В ИНТЕРНЕТЕ
Уважаемые родители!
Правоохранительные органы России, приводя неутешительную статистику о преступлениях против несовершеннолетних, обращают внимание на резкий рост угроз и опасностей, подстерегающих детей в сети Интернет. Это делает крайне актуальной задачу профилактики кибер-преступлений против молодежи, особенно с учетом специфики «виртуальной» среды, когда традиционные методы защиты прав и здоровья подростков со стороны органов правопорядка, а также способы профилактики - практически бессильны.
По средним оценкам, число детей и подростков – пользователей Интернета в России - составляет около 14 млн. человек, из которых две трети выходят в Интернет ежедневно. Средний возраст начала самостоятельной работы в Сети для России сейчас составляет 10 лет. Примерно 30% российских детей, пользующихся Интернетом, проводят в Сети ежедневно более трех часов в день. Одним из наиболее любимых способов знакомства с информацией и ее публикации в Сети для детей являются социальные сети.
В настоящий момент технические и коммуникационные возможности Интернет-технологий очень широки, поэтому список угроз достаточно разнообразен. По данным специалистов, выглядит он так:
· сексуальная эксплуатация несовершеннолетних;
· вовлечение детей в сексуальную деятельность (grooming);
· расизм, национализм, иные формы ксенофобии;
· киберунижение и кибертравля;
· сцены насилия над детьми;
· пропаганда и распространение наркотиков;
· пропаганда и публичное оправдание терроризма.
Наиболее типичной Интернет-угрозой для детей и подростков в настоящее время является киберунижение. Это распространение унижающей достоинство конкретного ребенка информации (изображений, видео, текста) в Интернете, а также использование Интернета для оскорблений и травли ребенка.
Киберунижение и кибертравля преимущественно встречаются в социальных сетях, на форумах и в чатах; для кибертравли используются также электронная почта и онлайн-мессенджеры (например, ICQ). Опасность распространения унижающей ребенка информации заключается в том, что в отличие от «обычного» унижения (например, «школьной дедовщины»), сцены, изображающие сам процесс унижения, распространяются на неограниченный круг лиц. Таким образом, такие видео или фото могут быть доступны будущим друзьям и знакомым даже в случае переезда ребенка в другой город. Еще одна опасность заключается в том, что на данный момент удалить все экземпляры унижающих текстов или изображений из Интернета почти невозможно – ничто не мешает кому-то сохранить их на своем компьютере и опубликовать в Сети повторно даже через несколько лет.
Но главная проблема в противодействии кибер-преступлениям заключается в том, что одного контроля старших над контентом, с которым соприкасается подросток, не достаточно. Как правило, взрослые, усомнившись в безопасности ресурса или «сетевых» друзей ребенка, пытаются ограничить его общение с ними. И в подавляющем большинстве случаев это вызывает конфликт, который не решает проблему, а лишь усугубляет её, поскольку подросток, потерявший возможность общаться с «полюбившимися» собеседниками и «интересным» ему контентом, будет искать выходы в Интернет вне контроля родителей или близких. Это увеличивает его риски стать жертвой кибер-угрозы. 
Оптимальным на сегодня выходом из ситуации является привлечение профессиональных психологов и консультантов, а также уведомление сотрудников соответствующих структур об обнаружении сомнительного, опасного или преступного, с вашей точки зрения, контента: 
Центр безопасного интернета в России
1. На сайте www.saferunet.ru кликнуть на красный баннер "горячая линия" и сообщить о противоправном контенте.
2. Там же: линия помощи - консультации по вопросам Интернет-угроз.
Линия помощи работает в Интернет-варианте:
- по всем вопросам, связанным с безопасным использованием Интернета, посредством тематических веб-форм обращений на сайте, или через электронную почту helpline@saferunet.ru
- по общим вопросам, в том числе по вопросам, связанным с безопасным использованием Интернета, посредством тематических веб-форм на специальном сайте www.psyhelpline.ru
Линия помощи "Дети - онлайн"
Линия помощи "Дети - онлайн" — служба телефонного и онлайн – консультирования для детей и взрослых по проблемам безопасного использования детьми и подростками интернета и мобильной связи.
Обратиться на линию помощи можно:
- телефон 8-800-250-00-15 (звонить с 9.00 до 18.00 по рабочим дням, время московское, звонки по России бесплатные)
- по электронной почте helpline@detionline.com
- на сайте www.detionline.com
По ссылкам вы можете ознакомиться с правилами, как подготовить ребенка к безопасной работе в Интернете (справляться с рядом кибер-угроз). Кроме этого, вы сможете узнать, куда следует обращаться, если ваш ребенок попал в Интернет-ловушку, и получить квалифицированную помощь.
Можно обращаться анонимно, помощь оказывается бесплатно. Полученные сигналы рассматриваются, при наличии достаточных оснований направляется уведомление провайдеру о прекращении оборота противоправного контента, а также инициируются правоохранительные процедуры. Если контент расположен за рубежом, информация передается на «Горячую линию» страны назначения в рамках сети INHOPE. Указанные на ссылках сайты помогают справляться как коммуникационными и контентными угрозами, так и электронными рисками (блокирование компьютера вирусом, интернет-мошенничество, кража личных данных, взлом и создание подставных страниц), потребительскими рисками (интернет и мобильное мошенничество, потеря денег через Интернет или мобильный телефон).

Комиссия по делам несовершеннолетних и защите их прав
Администрации города Волгодонска
